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Abstrakt
Tato práce je zaměřená na problematiku síťových útoků, jejich popis a obranu proti nim.
Kromě toho popisuje techniky, které může útočník použít při vytváření útoku. Výsledkem
práce je popis realizovaných útoků (otrávení vyrovnávací paměti ARP, TCP SYN Flood,
DHCP Spoofing, přesměrování RIP) a demonstrační videa, zachytávající tyto útoky.
Abstract
This bachelor’s thesis contains theory of network attacks, attacks description and defense
against them. Beside that this thesis includes technics used by attacker when preparing an
attack. As a result, there were four demonstrational videos made, capturing ARP cache
poisoning attac, TCP SYN Flood Attack, DHCP Spoofing attack and RIP redirection
attack.
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Kapitola 1
Úvod
V dnešnej dobe sa čím ďalej, tým viac spoliehame na informačné technológie. Zverujeme im
naše osobné či firemné údaje, posielame tieto údaje nechránené po sieti alebo ich zadávame
do rozličných formulárov. Často pri tom zabúdame na to, akú cenu majú informácie a že
tieto dáta môžu pripadať zaujímavé aj niekomu inému, kto nájde spôsob, ako ich využiť vo
svoj prospech.
Táto práca je zameraná na problematiku sieťových útokov, ich popis a možnú obranu
proti nim. Taktiež obsahuje popis niektorých techník, ktoré používa útočník pri príprave
útoku. Tri zo štyroch demonštračných útokov sú zamerané na presmerovanie komunikácie
tak, aby ju útočník mohol sledovať a hľadať v nej preňho podstatné informácie. Posledný
útok demonštruje odmietnutie služby, počas ktorého nie je možné zobraziť webovú stránku.
Súčasťou tejto práce je vytvorenie demonštračných videí, ktoré zachytávajú demonštrované
útoky a ktoré sa dajú použiť ako súčasť výuky.
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Kapitola 2
Rozdelenie útokov
V prípade sieťovej bezpečnosti rozlišujeme tri základné faktory: zraniteľnosť, ohrozenie
a útok. Zraniteľnosť je určitá hodnota slabých miest priamo v zariadeniach, ohrozenie spô-
sobujú kvalifikovaní ľudia so záujmom o využitie bezpečnostných slabín. [12]
Bezpečnostné útoky sa rozdeľujú na základe poškodenej vlastnosti na:
• prerušenie – útok na dostupnosť,
• zadržanie – útok na dôveryhodnosť,
• modifikácia – útok na integritu,
• pridanie hodnoty,
”
falšovanie“ – útok na autenticitu.
Na základe prepracovanosti útoku sa útoky dajú rozdeliť na neštrukturované, ktoré
vykonáva neskúsený jedinec pomocou ľahko dostupných hackovacích nástrojov, a štruktu-
rované, ktoré sú komplexnou prácou jednotlivca alebo skupiny, ktorí poznajú zraniteľné
miesta systému a využívajú ich vo svoj prospech. Ak útok prichádza zvonku spoločnosti,
od jedinca bez autorizovaného prístupu do systému, označuje sa ako externý, v opačnom
prípade ako interný [12]. Podľa toho, či útočník vstupuje do komunikácie, sa sieťové útoky
delia na pasívne a aktívne [24].
2.1 Pasívne útoky
Pasívne útoky sú útoky, ktoré nezasahujú do prebiehajúcej komunikácie. Útočník zbiera
informácie sledovaním dát posielaných po sieti (obr. 2.1). Cieľom týchto útokov je podľa
[24]:
• odpočúvanie komunikácie (eavesdropping),
• analýza komunikácie v sieti (traffic analysis).
2.1.1 Odpočúvanie komunikácie (Eavesdropping)
Útok eavesdropping prebieha na sieťovej vrstve ISO/OSI1 modelu. Pozostáva z odchytáva-
nia paketov vyslaných z počítačov obetí a čítania dát. Cieľom je nájsť citlivé dáta, napr.
1sedemvrstvový sieťový model, navrhnutý Medzinárodnou štandardizačnou organizáciou (International
Standars Organisation – ISO), popisuje vlastnosti jednotlivých vrstiev, ale nešpecifikuje služby a protokoly
jednotlivých vrstiev [25]
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Obr. 2.1: Pasívny útok.
heslá alebo informácie o aktuálnom sedení. Tento typ útoku sa môže uskutočniť s využitím
sieťového snifferu, ktorý zbiera pakety zo siete a príp. ich analyzuje. V LAN2, ktorá pou-
žíva rozbočovač (angl. hub), je takýto útok pomerne ľahko vykonateľný, pretože rozbočovač
duplikuje a preposiela pakety cez všetky svoje porty. Využitie prepínačov (angl. switch)
v LAN sťažuje uskutočnenie tohto útoku. Pretože prepínač preposiela rámce (frame) iba
na konkrétne porty, je nutné použiť mechanizmus, ktorý presmeruje požadované pakety
do systému útočníka. Napr. presmerovaniu paketov z jedného portu na druhý musí pred-
chádzať útok typu presmerovanie ARP3 (kap. 2.2.5), kde útočník vystupuje ako smerovač
(angl. router), čo umožňuje zachytiť pakety. Pri odpočúvaní vo WAN4 sa ako prerekvizita
môže využiť
”
DNS5 spoofing“ útok.[30]
Cieľom odpočúvania môže byť zhromažďovanie informácií (užívateľské mená, heslá, in-
formácie prenášané v paketoch) alebo kradnutie informácií (napr. čísla kreditných kariet).
Takto získané informácie sa často využívajú ako podklady pre aktívne útoky [12]. Útoky
tohto typu je náročné odhaliť, v niektorých prípadoch je to možné práve pomocou odhalenia
útoku, ktorý predchádza samotnému odpočúvaniu komunikácie [30]. Jednoduchou ochra-
nou pred týmito útokmi je šifrovanie komunikácie [24], čo ale zároveň zvyšuje réžiu prenosu
paketov.
2.1.2 Analýza komunikácie v sieti (Traffic Analysis)
Pokiaľ sa útočníkovi podarí odchytiť sieťovú komunikáciu, ktorej obsah je určitým spôso-
bom maskovaný, nie je schopný získať z nej informácie. Bežná technika ochrany obsahu je
šifrovanie. Ale aj keď je sieťová komunikácia chránená týmto spôsobom, útočník môže stále
sledovať opakujúce sa vzory. Na základe toho môže určiť lokalitu a identitu komunikujúcich
staníc a tiež môže sledovať frekvenciu a dĺžku vymieňaných správ. Tieto informácie môžu
byť užitočné pri odhadovaní typu komunikácie. [24]
2Local Area Network – lokálna sieť
3Address Resolution Protocol [18]
4Wide Area Network – vzdialená sieť
5Domain Name Server – server s databázou doménových mien; zabezpečuje preklad doménovych mien
na IP adresy a naopak [25]
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2.2 Aktívne útoky
Na rozdiel od pasívnych útokov pri aktívnych útočník vstupuje do komunikácie na sieti
a mení ju bez toho, aby mal na takýto zásah oprávnenie. Tieto útoky zahŕňajú napr.
úpravu prenášaných dát alebo vytvorenie nového dátového prúdu. [33]
Podľa [24] sa rozdeľujú do štyroch základných kategórií:
• podvrhnutie identity (angl. masquerade)
• útok opakovaním (angl. replay attack)
• modifikácia správy (angl. message modification)
• odmietnutie služby (angl. denial of service)
2.2.1 Podvrhnutie identity (Masquerade)
Pri tomto útoku sa narušiteľ tvári, že je platnou súčasťou siete a namiesto pôvodných
paketov preposiela svoje vlastné. Tento útok môže prebiehať na linkovej (MAC adresa),
sieťovej (IP adresa) alebo transportnej vrstve (číslo portu). [24]
Podľa [32] je možné zabrániť tomuto typu útoku autentifikáciou všetkých uzlov siete
navzájom na všetkých linkách v rámci celej siete.
Obr. 2.2: Podvrhnutie identity.
2.2.2 Útok prehrávaním (Replay Attack)
Podľa [24] útočník využíva staršie autentifikačné a príp. verifikačné údaje získané napr.
pasívnym útokom, ktoré odošle vo vyhovujúcom okamihu. Môže odchytávať a znovu posielať
aj šifrované pakety.
Možnosťou, ako zabrániť replay útoku, je podľa [9] odovzdávanie unikátneho čísla, tzv.
nonce (number once), tam a naspäť alebo matematické generovanie určitej hodnoty, ktorú
prijímateľ extrahuje z paketu, uloží do tabuľky a v prípade znovuposlania toho istého paketu
útočníkom už bude v tabuľke existovať záznam s rovnakou hodnotou. Ďalším možným
riešením je použitie bezpečnostného sieťového protokolu IPSec.
2.2.3 Modifikácia správy (Message Modification)
Ide o útok, kedy útočník odchytí komunikáciu a pozmení legitímnu správu alebo ju odošle
neskôr, či pošle správy v inom poradí s cieľom získať neautorizovaný prístup. [24]
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Obr. 2.3: Útok prehrávaním.
Obr. 2.4: Modifikácia správy.
2.2.4 Odmietnutie služby
Odmietnutie služby alebo DoS[24] (Denial of Service) útoky sú pokusy o zablokovanie alebo
poškodenie sietí, systému alebo služieb s cieľom odoprieť prístup legitímnym užívateľom.
Ide o štatisticky najrozšírenejší sieťový útok [29].
Obr. 2.5: Odmietnutie služby.
Distribuovaný útok odmietnutie služby
Distribuovaný DoS [12] útok napĺňa sieťové linky nadbytočnými dátami. Tie potom zahltia
linku a pôvodná komunikácia je znemožnená. Táto technika je rovnaká ako pri DoS útokoch,
akurát vo väčšom rozsahu. Na vykonaní DDoS útoku sa podieľa klient (angl. client), ktorý
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spúšťa útok; hostiteľ (angl. handler), na ktorom beží útočníkov program a ktorý je schopný
riadiť prostredníkov; prostredník (angl. agent) je stanica, na ktorej takisto beží útočníkova
aplikácia a ktorá generuje prúd paketov smerujúci k obeti.
DDoS útok pozostáva z niekoľkých fáz. Ako prvých si útočník musí zaobstarať prostred-
níkov. Tento proces je zvyčajne automatický, prostredníci sa získavajú cez bezpečnostné
diery. S využitím objavených zraniteľných miest sú prostredníci napadnutí útočníkovým
kódom. Aj táto fáza prebieha automaticky. Ďalšia stratégia šírenia kódu je maskovaná ako
užitočná aplikácia (trójske kone), doručená napr. e-mailom, ktorej spustenie ale iniciuje
inštaláciu útočníkovho programu. Po infikovaní sú prostredníci schopní šíriť pakety určené
obeti. [14]
Tomuto útoku možno predchádzať napr. udržiavaním systému aktualizáciami a zápla-
tami (angl. patch), skenovaním prevádzky na zariadeniach (pre TCP6 aj UDP7), monitoro-
vaním prevádzky s cieľom detegovať útok, nastavením zoznamov riadenia prístupu (Access
Control List) či limitovaním počtu paketov, ktoré môžu prejsť linkou.
TCP SYN flood
Ako sa uvádza v [4], tento útok ohrozuje stanice, na ktorých bežia servery s TCP spoje-
ním. Využíva princíp
”
three-way handshake“8, ktorý používa TCP pri nadviazaní spojenia.
Útočník zaplaví TCP server požiadavkami na vytvorenie komunikačného kanálu. Server od-
povedá štandardne odpoveďou SYN-ACK, ale útočník mu nikdy nepotvrdí spojenie. Toto
vedie k vyčerpaniu zdrojov a server nie je schopný odpovedať na platnú požiadavku [12].
Vzhľadom na bezstavovú a cieľovo-orientovanú povahu internetu, smerovacia infraštruktúra
nevie rozlíšiť a tým pádom odpovedať len na požiadavky pochádzajúce od právoplatných
zdrojov.
Ako obranné techniky sa využívajú SYN cookies (server si vytvorí hash-hodnotu z nie-
koľkých informácií o klientovi a v prípade, že klient potvrdí spojenie, alokuje pamäť až pri
treťom pakete), RST cookies (server odošle klientovi chybný SYN-ACK, na čo klient vyge-
neruje RST paket, v ktorom oznamuje serveru, že sa stala chyba; na základe tejto správy
server overí, že klient je skutočný, a potvrdí spojenie) či
”
micro blocks“ (kedy sa alokuje
podstatne menšie množstvo pamäte). [32]
Teardrop
Pri útoku Teardrop odosiela útočník obeti sériu fragmentovaných IP datagramov. Počet
datagramov závisí od operačného systému. Prvý fragment je odoslaný s offsetom 0, t.j.
začiatok zoznamu. Ďalšie fragmenty majú nastavený offset na takú hodnotu, aby bolo isté,
že sa budú prekrývať s predchádzajúcim. [32]
6Transmission Control Protocol [22] – vysokospoľahlivý, spojovaný komunikačný protokol
7User Datagram Protocol [19] – nespojovaný komunikačný protokol, umožňuje komunikáciu pomocou
datagramov
8[22], mechanizmus nadviazania TCP spojenia, počas ktorého si komunikujúce systémy zosynchronizujú
sekvenčné čísla (čísla, na základe ktorých umožňujú duplikáciu alebo opätovné zaslanie paketov) zaslaním
správ SYN (zaslanie sekvenčného čísla), ACK/SYN (potvrdenie prijatia sekvenčného čísla druhej strany
a zaslanie vlastného sekv. čísla) a ACK(potvrdenie prijatia sekv. čísla)
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Smurf
Smurf používa na zaplavenie cieľového systému odchytené broadcastové ping-správy. Útok
sa začína tým, že útočník zašle veľké množstvo ICMP9 Echo request (Echo požiadavka)
z validnej zdrojovej sieťovej adresy. Väčšina zariadení v sieti odpovie, čím zvýši prevádzku
na sieti [12]. Zakázaním preposielania správ na smerovačoch na broadcastové adresy sa
zníži dopad útoku na sieť [29]. Pred útokmi z externých sietí je možné brániť sa nastavením
pravidiel firewallu10. Vzhľadom na konzumáciu veľkej časti šírky pásma (bandwidth) ide
o jeden z najškodlivejších útokov.[1]
Ping of Death
Pri tomto útoku útočník využíval chybu v implementácii TCP/IP11 a chybu v starších
operačných systémoch.
Maximálna veľkosť IP datagramu je 65 535 B [21]. Datagramy, ktoré sú väčšie ako maxi-
málna veľkosť, sú fragmentované na menšie datagramy. Tie sa znovu poskladajú na strane
prijímateľa. Správy Echo request (ICMP) pozostávajú z 20 B hlavičky IP [21] a 8 B hla-
vičky ICMP [20]. Na dáta teda ostáva 65 507 B. Ak útočník pošle Echo request s väčším
objemom dát, odošle sa fragmentovaný datagram. Operačný systém nespracuje datagram,
kým neprijal všetky fragmenty. Toto môže viesť k pretečeniu interných premenných alebo
pamätí a k následnému pádu systému či reštartu [7].
2.2.5 Ďaľšie hrozby
Útoky na dynamické smerovacie protokoly
Smerovanie [17] znamená rozhodovanie o spôsobe doručenia paketu z jednej siete do dru-
hej. Smerovače si podklady pre rozhodovanie ukladajú do smerovacej tabuľky, ktorú možno
vyplniť buď ručne (statické smerovanie), alebo jej zostavenie nechať na smerovači (dyna-
mické smerovanie). Smerovacie protokoly určujú cestu paketu v sieti automaticky a zároveň
slúžia na výmenu informácií medzi jednotlivými smerovačmi pri zmene topológie. [17] uvá-
dza, že medzi najrozšírenejšie smerovacie protokoly patria RIP12a OSPF13. Podľa [23] je
RIP ľahko pozmeniteľný z nasledujúcich dôvodov: je založený na UDP, a teda nespojovaný,
takže je náchylný na prijatie odpovede na pakety, ktoré nikdy neposlal, a RIP verzie 114
nemá žiadny autentifikačný mechanizmus, čo umožňuje hocikomu zaslať paket smerovaču
používajúcemu RIP. Ako výsledok, útočník môže presmerovať komunikáciu do inej siete
alebo inému systému, než pre ktorý boli pôvodne určené [23]. Možnou prevenciou tohto
útoku je používanie RIP verzie 2, ktorý podporuje autentifikáciu.
Štúdia [27] označila za zraniteľné súčasti OSPF metriku, sekvenčné číslo a vek paketu.
Z toho väčšinu hrozieb je možné eliminovať používaním šifrovania. Nebezpečnejší je však
Man-in-the-Middle útok (kap. 4.2.6), teda presmerovanie komunikácie cez smerovač, ku
ktorému má útočník prístup. V prvej fáze pomocou ICMP presmerovania zmení predvolený
9Internet Control Message Protocol [20] – protokol určený na zasielanie priamych správ medzi koncovými
stanicami, zvyčajne oznamuje chyby v komunikácií
10softvér alebo zariadenie, ktoré pomocou istej množiny pravidiel definuje, akú prevádzku bude povoľovať
a zamietať [17]
11TCP/IP – kolekcia hlavných sieťových protokolov [11]
12Routing Information Protocol – RFC 1058
13Open Shortest Path First – RFC 2328
14pre RIP verzie 2 bola podľa RFC 4822 (http://tools.ietf.org/html/rfc4822) implementovaná autentifiká-
cia pomocou SHA
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smerovač hostiteľského počítača, v druhej spustí škodlivý OSPF proces. Proces musí pod-
porovať protokol na vytvorenie väzieb so susednými smerovačmi a musí vysielať nižšiu cenu
linky15 ako legitímne smerovače. Po synchronizácii databázy je zvolený ako hlavná cesta,
teda útočník môže odchytávať komunikáciu.
Presmerovanie ARP a ARP cache poisoning
V prepínanom sieťovom prostredí sa pakety posielajú len na porty, pre ktoré sú určené na
základe cieľovej MAC adresy. To vyžaduje na prepínačoch tabuľky CAM16, v ktorých sú ulo-
žené informácie o MAC adresách zariadení pripojených ku konkrétnym portom. Z hľadiska
útočníka je zasielanie paketov len príjemcom nevýhodou, pretože k zariadeniu v promisku-
itnom režime (tj. prijíma všetky pakety bez ohľadu na cieľovú adresu) sa nedostanú všetky
pakety zasielané v sieti.
V sieťových protokoloch neexistuje záruka, že zdrojová IP adresa v hlavičke paketu je
skutočná zdrojová adresa počítača, ktorý paket poslal. To dáva útočníkovi možnosť zmeniť
ju. Manipulácia so zdrojovou adresou sa podľa [5] nazýva spoofing. Spoofing je prvým kro-
kom k odpočúvaniu paketov na prepínanej sieti. Ďalší využíva vlastnosti protokolu ARP.
Akonáhle príde paket s IP adresou, ktorá už vo vyrovnávacej pamäti existuje, systém pre-
píše MAC adresu priradenú k tomuto záznamu novou informáciou z odpovede ARP. Druhou
použiteľnou vlastnosťou je správanie ARP, ktorý príjme ARP odpoveď (ARP reply), aj keď
ARP požiadavka (ARP request) nebola zaslaná. To je spôsobené tým, že ARP nie je stavový
protokol, a teda neukladá informácie o premávke, pretože implementácia tejto schopnosti
by skomplikovala protokol a vyžadovala ďalšie hardvérové prostriedky. S využitím uvede-
ných vlastností ARP a vlastností protokolov sieťovej vrstvy ISO/OSI modelu môže útočník
odpočúvať komunikáciu aj v prepínanom prostredí. [5]
Zaslanie podvrhnutých ARP odpovedí určitým zariadením s cieľom prepísať záznamy
vo vyrovnávacej pamäti sa nazýva otrávenie vyrovnávacej pamäti ARP (ARP cache poiso-
ning). Aby útočník mohol odpočúvať komunikáciu medzi systémami A a B, musí zmani-
pulovať záznamy vo vyrovnávacej pamäti systému A tak, aby IP adresa systému B bola
priradená k útočníkovej MAC adrese, a v systéme B naopak. Komunikácia medzi A a B
stále prebieha, pretože systémy A a B obaľujú pakety hlavičkami na základe údajov ARP
a prepínače filtrujú komunikáciu len na základe MAC adries. Rozdiel je, že pakety zasielané
medzi napadnutými systémami A a B prechádzajú cez útočníka, kam ich korektne pracu-
júci prepínač posiela podľa MAC adresy uvedenej v hlavičkách. Keďže záznamy ARP po
určitom čase expirujú, útočník musí periodicky zasielať ARP odpovede obom systémom,
aby udržal ich vyrovnávacie pamäte otrávené. [5]
Detegovať tento útok je možné priamo na prepínači, aktívnou detekciou (napr. sledo-
vanie odpovedí na požiadavku ARP preklad) alebo s využitím programu ARP Watch17,
ktorý si pri spustení systému načíta dáta z vyrovnávacej pamäte a sleduje zmeny MAC
adries pri IP adresách. Nevýhodou tohto programu je, že musí byť chránená každá stanica
a pri používaní DHCP18 serveru môžu vznikať falošné poplachy. Najefektívnejšou obranou
je vhodný prepínač, ktorý kontroluje ARP pakety, alebo používanie statických položiek vo
vyrovnávacej pamäti ARP. [6]
15smerovač s OSPF vytvára kompletnú topologickú mapu autonómneho systému, topologická mapa je
orientovaným grafom a cena linky je ohodnotenie hrany [11]; počíta sa ako 100 Mbit/šírka pásma [12]
16Content Addressable Memory
17http://ee.lbl.gov/
18Dynamic Host Configuration Protocol 2.2.5
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DHCP spoofing
Princípom útoku je zneužitie procesu prideľovania sieťových informácií DHCP protokolom.
DHCP [37] server je špeciálny server, ktorý prideľuje pripojeným staniciam údaje potrebné
pre komunikáciu v sieti, napr. IP adresu, sieťovú masku, adresu brány, adresu DNS, atď.
Podrobný popis činnosti DHCP serveru je možné nájsť v [37]. Falošný DHCP server po-
skytne pripojeným staniciam vlastné informácie, a tak presmeruje komunikáciu k sebe.
Jednou z možností, ako poskytnúť stanici vlastné údaje, je byť najrýchlejším DHCP ser-
verom v sieti. To je však málo pravdepodobné a podľa [37] znovu pripojené stanice budú
primárne kontaktovať DHCP server, ktorý im pôvodne poskytol dané údaje. Ďalšou mo-
žnosťou je vyčerpať celý rozsah IP adries, ktoré legitímny DHCP server poskytuje. Ten
následne prestane reagovať na požiadavky klientov a tí sa so svojou požiadavkou obrátia
na falošný server. Poslednou možnosťou je vyradiť legitímny DHCP server DoS útokom.
Nevýhodou tohto útoku je, že pokiaľ útočník podstrčí staniciam len IP adresu brány,
uvidí len pakety smerované od stanice na bránu. Aby mohol sledovať obojsmernú prevádzku,
môže napr. prevziať na seba úlohu NATu19. [37]
Tento typ útoku je možné odhaliť pasívnym sledovaním siete, ktoré je efektívne, len
keď cez administrátora prechádza celá komunikácia. Jedným z príznakov môže byť reakcia
viacerých serverov na DHCP Discover, teda viacero odpovedí DHCP Offer. Druhým sú
iná IP a MAC adresa ako adresy legitímneho DHCP serveru. Tento druhý prípad indikuje
vyčerpanie IP adries legitímneho DHCP serveru alebo jeho odstavenie. Ďalšou možnosťou
detekcie útoku je pravidelné generovanie paketov DHCP Discover a kontrolovanie DHCP
Offer odpovedí. Pri tomto variante si však útočník môže ľahko všimnúť množstvo paketov
z jednej MAC adresy, zablokovať ju a neposielať jej DHCP Offer zo svojho falošného serveru.
[37]
MAC flooding
Tento útok využíva správanie prepínača, ktorý, pokiaľ nemá v CAM tabuľke cieľovú MAC
adresu, odošle rámec cez všetky porty, tj. útočník so sieťovou kartou v promiskuitnom
režime môže zachytiť komunikáciu. Na to, aby sa MAC adresa nedostala do tabuľky, je
potrebné naplniť jej kapacitu. Záznamy v tejto tabuľke majú krátku životnosť, preto musí
útočník rýchlo zaplniť uvoľnené miesta. Ak ho niektorá stanica predbehne, stratí komuniká-
ciu určenú pre túto stanicu. Je to z toho dôvodu, že prepínač so zaplnenou CAM tabuľkou
sa síce správa ako rozbočovač, ale ak v tabuľke existuje záznam pre legitímnu MAC adresu,
rámce určené pre ňu odošle prepínač len cez konkrétny port. [36] Rámce určené na zapla-
venie tabuľky môžu mať zdrojové a cieľové MAC aj IP adresy generované náhodne. V tom
prípade prepínač vytvorí záznam pre danú adresu a rámec odošle cez všetky porty, pretože
ju nepozná.[36]
Detegovať tento typ útoku je možné vypísaním tabuliek CAM na prepínačoch alebo pa-
sívnym monitorovaním siete. Pri pasívnom monitorovaní je potrebné mať na sieťovej karte
nastavený promiskuitný režim. Pokiaľ prijíma rámce určené iným MAC adresám, je vysoko
pravdepodobné, že ide o útok MAC flooding [36]. Predchádza sa mu dá nastavením maxi-
málneho počtu rôznych MAC adries na jednotlivých portoch prepínaču, príp. nastavením
statických MAC adries na prepínači. Na prepínačoch firmy Cisco20 to umožňuje tzv. port
security.
19Network Address Translation – metóda mapovania jednej alebo viacerých IP adries na jednu alebo
viaceré IP adresy, používa sa zvyčajne pri prístupe z privátnej do verejnej siete
20http://www.cisco.com/
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Únos TCP/IP spojenia
Únos TCP/IP spojenia [5] (angl. hijacking) je technika, ktorá využíva podvrhnuté pakety,
aby prevzala spojenie medzi napadnutou a hostiteľskou stanicou. Spojenie napadnutej sta-
nice sa preruší a útočník môže komunikovať s hostiteľským zariadením, ako keby bol stanica
obete. Pokiaľ sa táto technika použije v situácii, keď obeť používa heslo na jedno použi-
tie, útočník nemusí odpočúvať predchádzajúcu komunikáciu kvôli získaniu autentifikačných
údajov.
Princíp útoku je postavený na sekvenčných číslach, ktorými je riadená TCP komuni-
kácia. Sekvenčné číslo sa s každým odoslaným paketom inkrementuje. Pokiaľ má paket,
ktorý prišiel, nižsie sekvenčné číslo ako očakávané, zahodí sa. Ak je jeho sekvenčné číslo
vyššie, odloží sa pre neskoršie spracovanie. Pokiaľ majú obe strany nesprávne sekvenčné
čísla, komunikácia medzi nimi nebude úspešná, aj keď majú naviazané spojenie. Tento stav
sa nazýva desynchronizovaný [5] a vedie k uzatvoreniu spojenia.
Predpokladom pre tento útok je prítomnosť útočníka v tej istej sieti, v ktorej sa na-
chádza obeť. V prvom kroku útočník odpočúva komunikáciu medzi stanicami a sleduje
sekvenčné čísla. V ďalšom kroku pošle hostiteľskej stanici podvrhnutý paket s korektným
sekvenčným číslom a s IP adresou obete. Hostiteľský počítač na tento paket odpovie so
zvýšeným sekvenčným číslom na IP adresu obete. Keďže obeť nevie o podvrhnutom pakete,
sekvenčné číslo považuje za nekorektné a ignoruje tento paket. To ale spôsobí, že hostiteľská
stanica bude považovať každý paket od obete za paket s nekorektným sekvenčným číslom.
Tým sa obeť a hostiteľská stanica dostanú do desynchronizovaného stavu. Útočník, ktorý
má prehľad o sekvenčných číslach, môže pokračovať v komunikácii s hostiteľom, zatiaľ čo
sa spojenie medzi obeťou a hostiteľom ukončí. [5]
Škodlivý softvér
Rozdelenie škodlivého softvéru a charakteristiky jednotlivých typov uvedené v tejto časti
vychádzajú z [24]. Škodlivý softvér je možné rozdeliť na dve skupiny podľa toho, či k svojej
činnosti potrebuje hostiteľskú stanicu alebo nie. Ďalším kritériom na rozdelenie je schopnosť
replikácie.
Padacie dvere patria do kategórie útokov, ktoré potrebujú hostiteľa, a zároveň sa
nedokážu replikovať. Ide o miesto v programe, ktoré umožňuje získať prístup bez klasic-
kej bezpečnostnej procedúry. Pôvodne ich využívali programátori pri ladení programov.
Hrozbou sa stávajú, keď ich objaví útočník. Trójske kone bývajú maskované ako užitočný
program, ktorý však po spustení vykoná určitú škodlivú alebo nechcenú akciu. Používajú sa
v prípadoch, keď útočník nemôže vykonať danú činnosť sám (napr. získať prístup k súborom
iného užívateľa). Program, ktorý tajne ovládne počítač pripojený do internetu a zneužíva
ho na spúšťanie útokov, sa nazýva zombie. Zombie sa používa pri DoS (kap. 2.2.4) úto-
koch, keďže dokáže ovládnúť väčšie množstvo staníc. Využívanie počítačov tretej strany
robí zombie ťažko vystopovateľným.
Vírus je program, ktorý dokáže
”
infikovať“ iné programy tým, že ich pozmení. Táto
modifikácia obsahuje aj kópiu vírusu, ktorý sa takto rozmnožuje. Pokiaľ sa vírus dostane
do kontaktu s ešte nenapadnutým softvérom, infikuje ho. Vírus beží v utajení v čase, keď
je spustený hostiteľský program, a môže vykonávať ľubovoľnú funkciu, napr. mazať súbory.
Počas svojej existencie prechádza niekoľkými fázami. Prvou z nich je fáza nečinnosti, kedy
vírus čaká na spúšťač. Vo fáze šírenia sa vírus kopíruje do programov alebo na určité miesta
disku. Treťou fázou je fáza spustenia, v ktorej sa vírus aktivuje. Poslednou fázou je výkonná
fáza, kedy vírus vykoná svoju funkciu.
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Červy sú typom škodlivého softvéru, ktorý nepotrebuje ľudský zásah, aby sa šíril.
Automaticky vyhľadáva nové zariadenia, ktoré môže infikovať a z ktorých sa môže ďalej
šíriť. Sieťové červy sa šíria prostredníctvom sieťových pripojení a môžu obsahovať vírus,
trójskeho koňa alebo spôsobiť škodu vlastnou činnosťou.
Sociálne inžinierstvo
Pod pojmom sociálne inžinierstvo sa podľa [34] rozumie manipulácia s človekom s cieľom
získať dôverné informácie, prístup alebo donútiť obeť vykonať určitú vec. Sociálni inžinieri
môžu pomocou vhodne formulovanej otázky priamo získať prístupové heslo od neopatrného
zamestnanca. Na plný prístup do siete v niektorých prípadoch stačí prehľadanie odpadkov
či rozhovor s nespokojným zamestnancom. [34]
Existuje viacero techník [28], ako získať užívateľské meno a heslo. Prvá,
”
zosobnenie“
(impersonation), je technika, pri ktorej útočník kontaktuje zamestnanca, predstaví sa ako
napr. systémový administrátor a zvyčajne pod zámienkou chyby užívateľského účtu si vy-
pýta od zamestnanca jeho prístupové údaje. Pri druhej technike,
”
osobne“ (in person),
útočník navštívi budovy cieľu svojho útoku s inou identitou, napr. ako servisný pracovník
alebo konzultant. Takto môže získať prístup k predvoleným užívateľským menám či heslám
alebo k účtom, ktoré používajú viacerí zamestnanci.
”
Prehľadávanie odpadkov“ (dumpster
diving) môže viesť k získaniu hesiel. Užívatelia si zvyčajne ako heslo volia veci, ktoré majú
pre nich určitý, často citový, význam. Práve k tejto informácii sa dá dostať prehľadávaním
odpadkových košov užívateľov. V odpadkoch firmy zase útočník môže nájsť heslá, ktoré
boli napísané na papier a následne zahodené. Štvrtá technika (shoulder surfing) sa spolieha
na kolegiálne vzťahy. To znamená, že užívateľ prihlasujúci sa do systému nechce vyvolať
spor, a tak zadá prihlasovacie údaje aj v dosahu útočníka. Poslednou typickou technikou
sú webové stránky. Na nich útočník podstrčí obeti formulár požadujúci užívateľské meno
a heslo. Ako uvádza [28], niekedy sa používa v kombinácii s DoS (kap. 2.2.4) útokom, počas
ktorého sa užívateľovi zobrazí dialóg informujúci o páde internetového pripojenia a poža-
dajúci opätovné prihlásenie. Po zadaní údajov DoS skončí a užívateľ to zvyčajne považuje
za dočasný problém. [28]
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Kapitola 3
Systémy na prevenciu a detekciu
útokov
3.1 Detekcia narušenia
Systémy detekcie narušenia [17] (angl. Intrusion Detection System – IDS) sú systémy navr-
hnuté tak, aby overovali sieťové prenosy a identifikovali možné hrozby skenovania, sondova-
nia alebo útokov. Na rozdiel od firewallu alebo paketového filtru IDS zvyčajne nezasahuje
do sieťovej premávky. Senzor IDS len analyzuje pakety a snaží sa nájsť určité signatúry,
ktoré môžu indikovať nežiaducu činnosť. Význam IDS spočíva v možnosti správcov sietí
dozvedieť sa o možných alebo reálnych útokoch, ktoré sa nemusia prejaviť navonok, napr.
sledovanie komunikácie hostiteľských staníc.
Správne nastavený IDS odhaľuje prieskumné skenovanie a upozorňuje pracovníkov bez-
pečnosti na možný budúci útok. Takisto generuje výstrahy pri nasledujúcich pokusoch o pre-
lomenie bezpečnosti na hostiteľskom počítači. Výstrahy sa generujú pomocou detekcie ano-
málií, ktorá sa spolieha na analýzu štatistických dát, alebo, častejšie, pomocou detekcie
signatúr. Signatúry sú určitý vzor, ktorý detekčný systém vyhľadáva v komunikácii. Pokiaľ
ju v sieťovej premávke nájde, vygeneruje sa výstraha. Ak je signatúra príliš všeobecná, IDS
označí neškodný prenos za možný útok a generuje tzv. falošné výstrahy (false positives).
Pri veľkom množstve falošných výstrah je vyššie riziko prehliadnutia výstrah pred reálnymi
hrozbami. Nebezpečnejšie sú falošné negatívne zhodnotenia (false negatives). Ide o udalosti,
kedy IDS negeneruje výstrahu, aj keď sa objavil útok súvisiaci so signatúrou. Ich výskyt sa
dá zistiť až pri úspešnom útoku alebo keď útok deteguje iný senzor IDS či IDS umiestnený
na napadnutom hostiteľskom počítači. [17]
3.2 Prevencia
Systémy na prevenciu narušenia [16] (Intrusion Prevention System – IPS) sú počítačové
bezpečnostné zariadenia, ktoré monitorujú sieť alebo aktivitu systému, vyhľadávajú poten-
ciálne hrozby a dokážu ich v reálnom čase zablokovať alebo im predísť. Každý IPS musí byť
zároveň výkonným systémom detekcie narušenia (kap. 3.1), aby dokázal eliminovať výskyt
falošných pozitívnych nálezov.
V porovnaní s firewallmi používanými na aplikačnej vrstve sieťového modelu, prístup
IPS k detegovaniu možného škodlivého obsahu je iný. Prvým rozdielom je, že IPS sú zvy-
čajne navrhnuté tak, aby na sieti pôsobili takmer neviditeľne, teda väčšinou monitorujú
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sieťovú prevádzku a nechávajú ju prejsť. Okrem toho poskytujú informácie zo sieťovej pre-
mávky, napr. o aktívnych staniciach, nevhodnom obsahu, či o chybných prihláseniach do
systémov. Ďalším rozdielom je, že IPS sa rozhodujú na základe obsahu paketu, nielen podľa
IP adresy alebo čísla portu obsiahnutého v hlavičke paketu. To však nevylučuje implemen-
táciu firewallu v rámci IPS, ale ide len o doplňujúcu funkciu. [16]
Základnými prostriedkami IPS sú podľa [16] stavová inšpekcia, hĺbkové prehľadávanie
paketov a analýza protokolov. Stavová inšpekcia, známa tiež ako dynamické filtrovanie pa-
ketov, je firewallová architektúra pracujúca na sieťovej vrstve. Pre každé spojenie analyzuje
všetky vrstvy sieťového protokolu s cieľom zistiť, či sú validné. Ďalej monitoruje stav spo-
jení a porovnáva ho s informáciou vo svojej stavovej tabuľke. Z toho vyplýva, že filtrovacie
pravidlá sú založené na celkovom kontexte komunikácie. Hĺbkové prehľadávanie paketov
alebo aj inšpekcia obsahu, či spracovanie obsahu je druh filtrovania paketov nielen na zá-
klade obsahu ich hlavičky, ale aj podľa obsahu ich dátovej časti. Tento proces IPS hľadá
v paketoch vírusy, spam, narušenia alebo ďalšie preddefinované kritériá a na základe vý-
sledku buď povolí paketu prechod, alebo ho presmeruje do inej oblasti, kde môže byť ďalej
analyzovaný systémom. Nevýhodou tohto prístupu je neschopnosť detegovať novú hrozbu
v čase od jej objavenia až do vytvorenia signatúry.
Ako je uvedené v [16], existujú tri základné typy IPS: hostiteľské (angl. Host-Based IPS –
HIPS), sieťové (angl. Network-Based IPS – NIPS) a IPS sledujúce množstvo dát (angl. Rate-
Based IPS – RBIPS). HIPS sa spoliehajú na agentov nainštalovaných priamo na stanice,
ktoré chránia, a sú úzko naviazané na jadro a služby systému alebo na aplikačné programo-
vateľné rozhrania (API). Nevýhodou tohto prístupu je práve pevné naviazanie na systém
hostiteľskej stanice, pretože napr. prechod na vyššiu verziu operačného systému môže viesť
k nekompatibilite OS a IPS. NIPS sú hardvérové alebo softvérové prostriedky, vytvorené
s cieľom analyzovať, detegovať a hlásiť výskyty bezpečnostných udalostí. Ich primárnou úlo-
hou je monitorovať premávku a príp. zahadzovať škodlivé pakety. NIPS často kombinujú
v sebe IPS, IDS a firewall. Primárnym cieľom RBIPS je predchádzať DoS a DDoS útokom
(kap. 2.2.4). Počas svojej činnosti monitorujú bežnú prevádzku a jej správanie. V prípade
výskytu nezvyčajného množstva paketov (napr. TCP, UDP, ARP), spojení za sekundu,
paketov za sekundu a pod., ktoré prekročia automaticky nastavované prahy, sú schopné
identifikovať, že ide o útok a použiť konkrétnu prevenčnú techniku, aby mu zabránili.
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Kapitola 4
Sieťový útok
4.1 Footprinting
Footprinting [23], alebo zbieranie údajov o obeti, je činnosť útočníka, pri ktorej získava čo
najviac informácií o systéme, na ktorý chce zaútočiť. Zameriava sa najmä na prístup do
internetu, intranetu1 a na vzdialený prístup. Analýzou získaných dát potom určí kritické
miesto bezpečnosti. Základom je určenie rozsahu, v ktorom útočník hľadá zraniteľné miesta.
Potom nasleduje niekoľko fáz získavania požadovaných informácií.
Prvou z nich je preskúmanie webovej stránky, ak existuje, vrátane jej zdrojových kó-
dov. Na tomto mieste môže útočník nájsť informácie o sídle firmy, e-mailové adresy, či
zmienky o zabezpečení. Takisto si môže vyhľadať staršie správy informujúce o problémoch,
cez ktoré spoločnosť prechádzala, alebo o bezpečnostných zlyhaniach. Druhá fáza zahŕňa
identifikovanie doménových mien a spríbuznených sietí organizácie. Na tento účel je možné
využiť napr. webové rozhrania regionálnych internetových registrov [31] alebo utilitu whois.
Tento program využíva databázy doménových registračných serverov a vyhľadáva v nich
na základe registračných údajov, údajov o organizácii, doménového mena alebo IP adresy.
V tretej fáze footprintingu sa útočník zameriava na DNS servery a možnosti získania údajov
z nich. Môže pritom využiť chybu v konfigurácií, ktorá dovoľuje skopírovať zónový súbor (tj.
databázu doménových mien a IP adries) z primárneho serveru na iný cieľ ako sekundárny
server. Informácie o DNS serveroch sa získavajú s využitím príkazu nslookup, ktorý zasiela
požiadavky na DNS servery. V interaktívnom režime umožňuje získať informácie o rôznych
serveroch a koncových staniciach, v neinteraktívnom len zobrazí odpoveď podľa zadaných
volieb. Nakoniec útočník zisťuje rozsah IP adries a sieťovú topológiu obete, napr. s využi-
tím diagnostického nástroja traceroute2, ktorý mapuje cestu paketu od zdroja k cieľu po
počítačovej sieti.
4.2 Skenovanie
V predchádzajúcom procese útočník získal základný prehľad o prostriedkoch organizácie.
Skenovaním odhalí slabé miesta, ktoré môže zneužiť.
1vnútorná sieť
2http://www.traceroute.org/
17
4.2.1 Ping sweeps
Ako sa uvádza v [23], jednou z najjednoduchších metód mapovania siete je zozbieranie
pingov (angl. ping sweeps). Pri tejto metóde sa, najčastejšie automaticky, zasielajú správy
typu ICMP Echo cieľovým systémom. Pokiaľ systém odpovie správou ICMP Echo reply,
indikuje to, že je aktívny. Nevýhodou je, že preskenovanie veľkých sietí trvá neúmerne dlho,
takže zbieranie pingov je vhodné pre menšie až stredné siete. Na zozbieranie pingov sa
používajú najčastejšie hping33 alebo nmap (kap. 4.2.5). Toto skenovanie je možné detegovať
pomocou IDS (kap. 3.1), príp. sledovaním vzorov v ICMP komunikácii. Detekcia tejto
činnosti je vo veľa prípadoch kritická, pretože môže signalizovať nadchádzajúci ozajstný
útok. Predchádzať zbieraniu pingov je možné blokovaním ICMP komunikácie na firewalle
alebo nastavením ACL4.
4.2.2 Skenovanie portov
Skenovanie portov (angl. port scanning) [23] je proces pripájania sa na TCP a UDP porty
na cieľovom systéme za účelom zistenia, ktoré služby a na ktorých portoch bežia v stave
”
lis-
tening“ [23]. Identifikácia načúvajúcich portov je rozhodujúca pre určeniu typu operačného
systému a používaných aplikácií. Bežiace aplikácie môžu dovoliť neautorizovanému užívate-
ľovi získať prístup do systému. Dôvodom je najčastejšie chybná konfigurácia či používanie
verzií so známymi slabými miestami z hľadiska bezpečnosti. V porovnaní so zbieraním pin-
gov pri skenovaní portov nezisťujeme, ktoré systémy bežia, ale snažíme sa nájsť potenciálne
prístupové body [23]. Používajú sa rôzne typy skenov [23], napr.:
• TCP pripojenie – tento typ skenu sa pripojí na cieľový port a dokončí three-way
handshake, je ľahko detegovateľný systémom.
• TCP SYN – nazýva sa aj polootvorené skenovanie, pretože nevytvorí kompletné TCP
spojenie; systému zašle len SYN paket, pokiaľ príjmne odpoveď SYN/ACK, dá sa
hovoriť o otvorenom porte, v prípade RST/ACK o zatvorenom porte.
• TCP FIN – zašle FIN5 paket; podľa RFC6 793 by mal systém odpovedať RST pa-
ketom pre všetky zatvorené porty; takto však reagujú len implementácie TCP/IP
založené na UNIX-e, preto sa tento typ sken dá použiť ako sonda pri aktívnom stack
fingerprintingu, ktorý je popísaný ďalej v kapitole 4.2.3.
• TCP ACK – slúži na zmapovanie nastavených pravidiel na firewalle, pomôže odhaliť,
či firewall povoľuje len vytvorené spojenia (s nastaveným ACK bitom) alebo poskytuje
pokročilé filtrovanie paketov.
• TCP RPC – je špecifický pre UNIXové systémy a používa sa na detegovanie a identi-
fikovanie portov volania vzdialených procedúr a s nimi zviazaných programov a čísel
verzií.
• Null Scan – vynuluje všetky príznaky, na základe RFC 793 [22] by mal cieľový systém
zaslať ako odpoveď RST pre všetky zavreté porty.
3http://www.hping.org/
4Access Control List – prístupový zoznam; zoznam údajov, ktoré má firewall alebo smerovač hľadať
v hlavičke paketov a inštrukcie pre povolenie či zakázanie priechodu do daného segmentu siete [17]
5paket oznamujúci ukončenie TCP spojenia [22]
6Request for Comments – dokumenty vydávané spoločnosťou Internet Engeneering Task Force
18
• TCP Xmas Tree – nastaví príznaky FIN, URG a PUSH, podľa RFC 793 [22] by mal
cieľový systém zaslať ako odpoveď RST pre všetky zavreté porty.
• UDP – ak je cieľový port zatvorený, po prijatí UDP paketu odpovie správou
”
ICMP
Port unreachable“. V opačnom prípade sa dá predpokladať, že port je otvorený. Keďže
UDP je nespojovaný protokol, správnosť odpovede závisí od viacerých faktorov, napr.
od využitia siete či systémových zdrojov.
Niektoré implementácie TCP/IP zasielajú RST pre všetky porty, bez ohľadu na to, či
sú otvorené alebo zavreté, ale skenovacie techniky TCP pripojenie a TCP SYN by mali
fungovať na všetkých staniciach. [23]
Najlepšie využiteľným nástrojom je nmap (kap. 4.2.5).
4.2.3 Stack fingerprinting
Podstatná informácia, ktorá ovplyvní útočníkov ďalší postup, je typ operačného systému.
Okrem detekcie počas skenovania portov sa dá zistiť aktívnym alebo pasívnym využitím
technológie TCP/IP Stack Fingerprinting. Každý vydavateľ operačných systémov interpre-
tuje určité časti RFC dokumentov popisujúcich implementáciu TCP/IP svojím spôsobom.
To má za následok rozdielne reakcie rôznych operačných systémov na rovnaké podnety
alebo iné hodnoty v hlavičkách paketov.
Pri pasívnom prístupe útočník analyzuje sieťovú komunikáciu. Podľa hodnoty TTL7,
nastavenia fragmentácie paketu (či je dovolené rozdeliť paket na menšie časti počas pre-
chodu sieťou; ak nie, paket bude zahodený), veľkosti okna, alebo typu služby a ich porov-
naním voči databáze známych hodnôt pre jednotlivé operačné systémy, útočník identifikuje
operačný systém používaný obeťou.
Pokiaľ analyzujeme reakcie cieľového systému na útočníkom zaslané pakety, hovoríme
o aktívnom prístupe. Podľa [23] sa používajú napr. nasledujúce sondy:
• FIN sonda – FIN paket sa zašle na otvorený port, TCP/IP, ktoré sú postavené na
technológií BSD soketov, podľa správania uvedeného v RFC 793 [22] neodpovedia.
• Falošný príznak – v hlavičke TCP SYN paketu sa nastaví nedefinovaný príznak; nie-
ktoré operačné systémy, napr. Linux, odpovedia s nastaveným príznakom v odpovedi.
• Monitorovanie
”
Don’t fragment“ bitu – niektoré operačné systémy ho nastavujú, aby
zlepšili výkon.
• ACK hodnota – niektoré implementácie TCP/IP použijú v ACK poli sekvenčné číslo,
ktoré dostali, iné zašlú naspäť hodnotu vyššiu o jedna.
• Citácie ICMP správ – operačné systémy sa líšia v množstve informácií, ktoré sú cito-
vané, keď sa vyskytnú ICMP chyby.
Vyššie uvedené a ďalšie techniky využíva aj sieťový nástroj nmap, ktorý je popísaný v ka-
pitole 4.2.5.
7Time to Live – podľa [2] hodnota určujúca životnosť paketu, pri každom prechode smerovačom sa musí
znížiť o 1
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4.2.4 Enumerácia
Enumerácia [23], alebo vymenovávanie, je proces získania platného užívateľského mena
alebo mien zdrojov cieľového systému. Na rozdiel od prechádzajúcich techník, enumerácia
zahŕňa vytvorenie aktívneho spojenia a cielené požiadavky. Útočník sa zameriava najmä
na sieťové zdroje a zdieľané prostriedky, užívateľov a užívateľské skupiny, či aplikácie. Táto
činnosť je závislá od typu operačného systému a útočník pri nej využíva informácie získané
v predchádzajúcich krokoch (napr. čísla portov).
4.2.5 Nmap
Sieťový nástroj Nmap (z anglického Network Mapper) [13], určený na skúmanie počítačo-
vých sietí, umožňuje rýchle preskenovanie rozsiahlych sietí. Na detekciu dostupných hostite-
ľských staníc, ich operačných systémov, služieb, ktoré poskytujú, či typu firewallu8 využíva
”
raw“ IP pakety9. Poskytuje rôzne typy skenov, v závislosti na použitých prepínačoch umo-
žňuje detegovať aktívne stanice v sieti, ich operačné systémy, otvorené porty na jednotlivých
staniciach s využitím rôznych typov sond, služby bežiace na otvorených portoch alebo tes-
tovať, či sú konkrétne porty otvorené. Výstupom tohto programu je zoznam skenovaných
cieľov, spolu s doplňujúcimi informáciami na základe zvolených možností.
Obr. 4.1: knmap – grafické rozhranie programu nmap.
V grafickom rozhraní KDE je možné používať grafickú nadstavu programu nmap, kon-
krétne knmap (v Kubuntu 10.04) alebo zenmap (pre Kubuntu 11.10 aj 10.04). Zásadným
rozdielom je, že knmap, zobrazený na obrázku 4.1, poskytuje užívateľovi možnosť
”
naklikať“
prepínače programu, pričom je pri jednotlivých možnostiach uvedený popis podľa [13]. Na
druhú stranu, zenmap (obrázok 4.2) obsahuje preddefinované profily skenovania a umožňuje
zobraziť topológiu skenovanej siete.
8zariadenie, ktoré pomocou istej množiny pravidiel definuje, akú prevádzku bude povoľovať a zamietať[17]
9Raw IP packet – paket využívajúci raw soket, teda BSD (Berkeley Software Distribution)
schránku, ktorá umožňuje prístup k nižším vrstvám sieťových modelov ISO/OSI alebo TCP/IP
[http://linux.die.net/man/7/raw]
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Obr. 4.2: zenmap – grafické rozhranie programu nmap.
4.2.6 Man-in-the-Middle
Man-in-the-Middle (muž uprostred) je technika útoku, kedy útočník zaujme miesto medzi
dvomi komunikujúcimi stranami a odchytáva, príp. pozmeňuje ich komunikáciu. Podľa [5]
táto technika umožňuje obísť šifrovanie. Keď sa vytvorí šifrované spojenie medzi dvomi
stranami, vytvorí sa tajný kľúč a počas prenosu je chránený asymetrickou šifrou. Keďže
kľúč je bezpečne prenesený a celá nasledujúca sieťová premávka je týmto kľúčom šifrovaná,
komunikácia je pre útočníka nečitateľná. Útočník sa nachádza medzi dvomi komunikujú-
cimi stranami, ktoré si
”
myslia“, že komunikujú spolu, ale komunikácia prechádza cez neho.
Pri vyjednávaní spojenia vytvorí strana A tajný kľúč medzi sebou a útočníkom namiesto
strany B a strana B analogicky. To znamená, že útočník v skutočnosti spravuje dva šifro-
vané kanály s dvomi rôznymi kľúčmi. Strana A zašifruje pakety prvým kľúčom, odošle ich
útočníkovi, ten ich dešifruje prvým kľúčom, zašifruje druhým kľúčom a odošle strane B.
Okrem sledovania komunikácie medzi A a B je útočník schopný ju pozmeniť, bez toho, aby
o tom komunikujúce strany vedeli. [5]
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Kapitola 5
Demonštrované útoky
5.1 ARP cache poisoning
Ako je podrobnejšie popísané v 2.2.5, pri otrávení ARP vyrovnávacej pamäte útočník pre-
smeruje komunikáciu medzi stanicami A a B, aby mohol sledovať správy, ktoré si zasielajú.
5.1.1 Topológia siete
Pre tento útok bola použitá topológia zobrazená na obrázku 5.1. Obe stanice aj počítač
útočníka sú pripojené do jednej lokálnej aj virtuálnej siete. Keďže súčasťou topológie je
prepínač1 a nie rozbočovač, k útočníkovi sa nedostanú pakety určené pre iné stanice, a práve
preto musí pozmeniť obsah ARP tabuliek na staniciach, ktorých komunikáciu chce sledovať.
Konfigurácia IP adries je v tabuľke 5.1. Útok bol realizovaný na fyzických zariadeniach. Na
Obr. 5.1: Topológia siete pre ARP cache poisoning.
staniciach A a B bežal operačný systém Linux, útočník použil OS Linux Kubuntu 10.04.
Použitý prepínač a smerovač sú Cisco zariadenia.
5.1.2 Skenovanie siete
Pri útoku sa predpokladalo, že útočník nepozná sieťové zariadenia, ich IP adresy ani IP ad-
resy pripojených počítačov. Jeho cieľom bolo sledovať komunikáciu medzi počítačmi v sieti.
1zasiela pakety len na port, kde je pripojená stanica, pre ktorú je paket určený
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Tabuľka 5.1: IP adresy v topológii siete pre ARP cache poisoning.
Stanica IP adresa/prefix
Host A 192.168.1.2/24
Host B 192.168.1.3/24
Útočník 192.168.1.4/24
Prepínač 192.168.1.254/24
Smerovač 192.168.1.1/24
Prvým krokom bolo teda určenie aktívnych IP adries. Na tento účel útočník použil prog-
ram knmap, ktorý je grafickou verziou pre prostredie KDE programu nmap. V tomto prog-
rame zvolil možnosť Ping Sweep, teda prepínač -sP a ako rozsah IP adries, v ktorých chce
nájsť aktívne systémy, 192.168.1.0/24, sieť, v ktorej sa nachádza aj on. Výsledkom bolo
päť IP adries aktívnych zariadení. Aby špecifikoval typ zariadenia, využil konzolovú utilitu
traceroute. Keďže ide o malé množstvo IP adries, útočník ich zadával manuálne. Na zá-
klade odpovedí (obr. 5.2) určil, ktoré IP adresy patria staniciam (192.168.1.2 a 192.168.1.3)
a ktoré ostatným zariadeniam. Aby mal útočník lepší prehľad o celkovej topológii, pomo-
Obr. 5.2: Výstup z traceroute pri útoku otrávenie vyrovnávacej pamäte ARP.
cou skenovania portov identifikoval smerovač aj prepínač. Na skenovanie portov bol použitý
opäť knmap, tentokrát s prepínačom -sT, teda voľba TCP Connect. Porovnaním získaných
údajov o otvorených portov s údajmi v tabuľke 10.1 v [23] priradil IP adresu 192.168.1.1
smerovaču a 192.168.1.254 prepínaču.
5.1.3 Útok
Aby útočník mohol presmerovať komunikáciu, potrebuje získať MAC adresy od oboch ko-
munikujúcich staníc. Na to mu stačí poslať ICMP Echo request pomocou programu ping.
To má za následok uloženie záznamov IP a MAC adries staníc do ARP tabuľky útočníka
(príp. tam môžu byť uložené ešte po ping sweepingu). Pomocou príkazu 5.1
arp -na | grep -v nekompletné | grep 192.168. (5.1)
zobrazí útočník obsah svojej ARP tabuľky, konkrétne len záznamy pre adresy zo siete
192.168.0.0/16. Svoju MAC adresu pre sieťové rozhranie pripojené do tejto siete zobrazí
napr. príkazom ifconfig eth0.
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Ďalej musí útočník zabezpečiť, aby sa správy pre jednu alebo druhú stanicu posielali
ďalej. Musí teda povoliť IP forwarding2 napr. pomocou príkazu 5.2.
sudo sysctl -w net.ipv4.ip forward=1 (5.2)
Na tento útok využije útočník program nemesis [15], konkrétne nemesis arp, od J.
Nathana. Ide o utilitu umožňujúcu vytváranie a vkladanie paketov rôznych druhov na
sieťovú linku. Na otrávenie ARP pamäti potrebuje útočník zaslať dva ARP pakety, pre
každú z obetí jeden. Tie vytvorí príkazmi 5.3 a 5.4 spustenými pod účtom privilegovaného
užívateľa (angl. root). Popis použitých prepínačov je možné nájsť v [15].
nemesis arp -v -r -d eth0 -S <IP HostA> -D <IP HostB> -h <MAC útočníka>
-m <MAC HostB> -H <MAC útočníka> -M <MAC adresa HostB> (5.3)
nemesis arp -v -r -d eth0 -S <IP HostB> -D <IP HostA> -h <MAC útočníka>
-m <MAC HostA> -H <MAC útočníka> -M <MAC HostA> (5.4)
Tieto pakety prepíšu záznamy pre IP adresy staníc v ich ARP tabuľkách a komunikácia
bude presmerovaná cez útočníka. Ten ju môže sledovať pomocou softvéru na zachytávanie
paketov, napr. Wireshark3. V tomto prípade bola úspešnosť útoku overená zaslaním ICMP
Echo request zo stanice A na stanicu B, ako je možné vidieť na (obr. 5.3). Komplikáciou
tohto útoku je odstraňovanie záznamov z ARP tabuliek po uplynutí určitého časového
intervalu. Aby útočník nestratil komunikáciu, musí ARP pakety posielať v pravidelných
intervaloch (napr. 10 sekúnd [5]), čo sa dá docieliť pomocou skriptu.
5.1.4 Monitorovanie a obrana
Na sledovanie sieťovej prevádzky bol použitý program Wireshark, údaje zachytené na sta-
niciach A a B je možné nájsť na priloženom DVD.
ARP je protokol pracujúci na druhej vrstve modelu OSI/ISO. Na adresovanie používa
MAC adresy. Podľa RFC 826 [18], ARP protokol pri zisťovaní MAC adries priradených
k IP adresám používa všesmerové vysielanie. Túto vlastnosť je možné vidieť po zobrazení
zachytenej komunikácie zo stanice A. ARP odpovede sú však zasielané na konkrétnu MAC
adresu, ktorá vyslala otázku.
Prvým podozrivým okamihom je výskyt ARP požiadaviek z jednej IP adresy pre celý
rozsah IP adries siete 192.168.1.0/24. Toto správanie môže indikovať, a v tomto prípade
aj indikuje, prebiehajúce skenovanie siete, a teda chystaný útok. Ďalší jav, ktorý môže
v uzatvorenom (napr. firemnom) prostredí infomovať o útoku, je výskyt sieťovej karty od
iného výrobcu. Najpodstatnejší je však výskyt ARP odpovede bez predchádzajúcej otázky.
Ako je možné vidieť v prílohe B alebo v prílohe na DVD, podozrivý ARP paket sa vyskytuje
v ostatnej komunikácií, má konkrétneho príjemcu a z analýzy jeho obsah (tiež príloha B)
vyplýva, že obsahuje MAC adresu útočníka, ktorý sa vydáva za stanicu B.
Zachytiť takéto ARP správy alebo detegovať skenovanie siete
”
manuálne“ je kvôli množ-
stvu ostatnej sieťovej prevádzky náročné. Je však možné povoliť detekciu ARP správ na
prepínači (obr. 5.4) a ich aktívnu kontrolu, používať programy na sledovanie zmien ARP
tabuliek alebo, v malých sieťach, statické ARP tabuľky.[6]
2http://www.ducea.com/2006/08/01/how-to-enable-ip-forwarding-in-linux/
3http://www.wireshark.org/
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Obr. 5.3: Demonštrácia úspechu útoku vyrovnávacej pamäte ARP.
Obr. 5.4: Sledovanie ARP správ na prepínači.
5.2 TCP SYN flood
TCP SYN flood, teda zaplavenie obete TCP SYN paketmi a otvorenie mnohých TCP
spojení (kap. 2.2.4), je útok typu DoS (kap. 2.2.4). V tomto konkrétnom prípade útočník
zamedzí zobrazeniu demonštračnej webovej stránky, ktorá beží na stanici Webový server,
na užívateľskej stanici Host A. Prostriedky na obranu pred týmto útokom sú uvedené v kap.
2.2.4.
5.2.1 Topológia siete
Pre účely demonštrácie tohto útoku bola vytvorená topológia pozostávajúca z užívateľskej
stanice, útočníka, stanice s funkciou smerovača a webového serveru. Prepojenie staníc je
znázornené na obrázku 5.5, IP adresy rozhraní sú uvedené v tabuľke 5.2. Všetky stanice
sú virtualizované na systéme VirtualBox4 a používa sa na nich OS Linux Kubuntu 11.10.
Funkciu webového serveru poskytuje služba Apache 25, používajúca port 80, čo je štan-
4https://www.virtualbox.org/
5http://httpd.apache.org/
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Obr. 5.5: Topológia siete pre útok TCP SYN Flood.
dardný port pre HTTP6 [10]. Upravený pôvodný konfiguračný súbor tejto služby je možné
nájsť na priloženom DVD. Smerovanie, konfigurované pomocou programu iptables, medzi
sieťami zabezpečuje stanica Virtuálny smerovač. Konfiguračný skript vychádzajúci z [35] je
priložený na DVD.
Tabuľka 5.2: IP adresy v topológii siete pre TCP SYN Flood.
Stanica IP adresa/prefix
Host A 192.168.1.2/24
Útočník 192.168.1.4/24
Webový server 192.168.2.254/24
Virtuálny smerovač – rozhr. 1 192.168.1.1/24
Virtuálny smerovač – rozhr. 2 192.168.2.1/24
5.2.2 Skenovanie siete
Na určenie aktívnych zariadení v sieti použije útočník program zenmap7, ktorý je ďalším
grafickým rozšírením programu nmap. Keďže chce zistiť len ich IP adresy, zvolí voľbu Ping
Scan, ktorá zodpovedá príkazu nmap -sP -PE -PA21,23,80,3389, a určí rozsah skenova-
nej oblasti. Keďže metóda
”
ping sweep“ je pomerne pomalá, útočník najprv preskenuje
sieť 192.168.1.0/24, kde mu zenmap zobrazí IP adresy aktívnych zariadení, a potom sieť
192.168.2.0/24. V druhom prípade zenmap oznamuje, že v danej sieti je aktívnych 256 staníc.
Vzhľadom na to, že v danej sieti je len 254 IP adries použiteľných pre stanice (192.168.2.0
je adresa siete a 192.168.2.255 je adresa všesmerového vysielania (angl. broadcast)) [11],
nepovažuje útočník tento výstup programu za validný. Z tohto dôvodu na určenie zapnu-
tých staníc v sieti 192.168.2.0/24 použil útočník program fping8, spustený v príkazovom
6Hypertext Transfer Protocol – bezstavový protokol aplikačnej vrstvy, používaný veľmi často pre prenos
webových stránok [10]
7http://nmap.org/zenmap/
8http://fping.sourceforge.net/
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riadku ako príkaz 5.5. Výsledkom skenovania pomocou fping boli IP adresy webového ser-
veru a rozhrania 1 virtuálneho smerovača. Aby špecifikoval cieľ svojho útoku, príkazom 5.6
spustí intenzívne skenovanie stanice s IP adresou 192.168.2.254. Po ukončení skenovania sa
dozvie, že na tejto stanici je otvorený port 80, na ktorom počúva HTTP server Apache2.
fping -a -g 192.168.2.0/24 (5.5)
nmap -T4 -A -v -PE -PS22,25,80 -PA21,23,80,3389 192.168.2.254 (5.6)
5.2.3 Útok
Ako sa uvádza v kap. 2.2.4, server pre každý SYN paket vytvorí spojenie. Vytvorením veľ-
kého množstva spojení sa však jeho prostriedky vyčerpávajú a server prestáva byť schopný
otvoriť spojenie pre legitímnu požiadavku. Aby útočník dosiahol tento stav, potrebuje rýchlo
generovať a odosielať veľké množstvo paketov s nastaveným príznakom SYN na port a ad-
resu Webového serveru, ktoré získal predchádzajúcim skenovaním. Na to využíva generátor
paketov hping3 s prepínačmi uvedenými v príkaze 5.7. Paket generovaný príkazom 5.7 je
súčasťou elektronickej prílohy práce.
sudo hping3 --flood -a 192.168.1.2 -S -p 80 192.168.2.254 (5.7)
Prepínač -a manipuluje so zdrojovou adresou paketu, konkrétne v tomto prípade ju mení
z 192.168.1.4 na 192.168.1.2. V záujme maskovania vlastnej identity by bolo pre útočníka
výhodnejšie použiť náhodne generované zdrojové adresy, ale v tom prípade by tieto pakety
boli zastavené na Virtuálnom smerovači kvôli pravidlám nastaveným na iptables (elek-
tronická príloha). Otvorené spojenia na Webovom serveri a ich počet je možné zobraziť
príkazmi 5.8 a 5.9.
netstat -na | grep tcp (5.8)
netstat -na | grep -c tcp (5.9)
Užívateľ A požiada Webový server o zobrazenie demonštračnej stránky zadaním adresy
vo webovom prehliadači. Po uplynutí časového intervalu na odpoveď (angl. timeout) je
Užívateľovi A zobrazená informácia o chybe pri komunikácii.
Povolením pravidiel v konfiguračnom skripte pre iptables, ktoré by obmedzili počet
povolených spojení za časovú jednotku, by bolo možné zabrániť tomuto typu útoku.
5.3 DHCP spoofing
Z popisu útoku uvedeného v 2.2.5 vyplýva, že útočníkovým cieľom je zablokovanie legitím-
neho DHCP serveru v sieti a podstrčenie vlastného, ktorý bude poskytovať DHCP klientom
falošnú adresu brány, tj. adresu útočníka. Tým útočník presmeruje komunikáciu od užíva-
teľských staníc cez svoj počítač a môže ju odchytávať. Techniky na detekciu a obranu pre
týmto útokom je možné nájsť v 2.2.5.
5.3.1 Topológia siete
Prepojenie virtuálnych staníc (OS Linux Kubuntu 11.10) pre tento útok je znázornené na
obrázku 5.6. IP adresy sa nachádzajú v tabuľke 5.3. DHCP Server reprezentuje v tejto
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Obr. 5.6: Topológia siete pre útok DHCP Spoofing.
topológii legitímny DHCP server. DHCP službu poskytuje na porte 67. Konfiguráciu výpo-
žičnej doby či podsietí, ktorým poskytuje IP adresy, je možné nájsť v prílohe C. Virtuálny
smerovač poskytuje okrem základného smerovania funkciu DHCP Relay [3], teda pracuje
ako agent, ktorý preposiela do siete s DHCP serverom (v tomto prípade 192.168.2.0/24)
všesmerové správy z ostatných sietí.
Tabuľka 5.3: IP adresy v topológii siete pre DHCP Spoofing.
Stanica IP adresa Sieť
Host A dynamicky 192.168.1.0/24
Host C dynamicky 192.168.1.0/24
Útočník 192.168.1.4 192.168.1.0/24
Webový server 192.168.2.254 192.168.2.0/24
Virtuálny smerovač – rozhr. 1 192.168.1.1 192.168.1.0/24
Virtuálny smerovač – rozhr. 2 192.168.2.1 192.168.1.0/24
Cieľom útočníka je odchytávať komunikáciu smerujúcu od užívateľských staníc na bránu.
V tejto topológii bez prepínaného prostredia by to bolo možné dosiahnuť promiskuitným
režimom útočníkovej sieťovej karty. Ide však o demonštráciu útoku na DHCP server, a preto
nebude na útočníkovej sieťovej karte povolený promiskuitný režim.
5.3.2 Skenovanie
Pre detekciu aktívnych systémov útočník opäť využil Ping Scan programu zenmap. Pri
skenovaní siete 192.168.2.0/24 sa vyskytol rovnaký problém ako počas útoku TCP SYN
Flood (kap. 5.2.2), takže na detekciu využil program fping (príkaz 5.5). Následne zvolil
útočník možnosť intenzívneho preskenovania stanice spolu so skenovaním UDP portov.
Výsledkom skenovania bolo niekoľko otvorených UDP portov, medzi inými port 67 služby
DHCP. Útočník teda identifikoval stanicu, na ktorej beží DHCP server, ktorý je cieľom jeho
útoku.
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5.3.3 Útok
Samotný útok pozostáva z dvoch fáz. V prvej fáze útočník vyčerpá IP adresy poskytované
DHCP Serverom. Využije na to program yersinia9, spustený v grafickom režime (obr.
5.7), tj. s prepínačom -G. V tomto prostredí vyberie voľbu DHCP a po kliknutí na
”
Launch
Attack“ sa mu zobrazí ponuka štyroch druhov útoku. Na
”
vyhladovanie“ (angl. starvation)
DHCP serveru je najvhodnejšia možnosť
”
DHCP Discover“. Spustenie tohto typu útoku
má za následok generovanie veľkého množstva DHCP Discover paketov, na ktoré legitímny
DHCP server posiela DHCP Offer pakety, čím vyčerpáva zásobu voľných IP adries. Záznam
niekoľkých paketov tohoto druhu je možné nájsť na priloženom DVD.
Druhou fázou útoku je spustenie útočníkovho DHCP serveru (konfigurácia v prílohe
C), ktorý reaguje na požiadavky klientov a prideľuje im IP adresy spolu s falošnou adresou
predvolenej brány. Tým pádom všetka komunikácia z užívateľských staníc smerom na bránu
bude prechádzať cez útočníka. Aby nenarušil komunikáciu, s povolením IP forwardingu sa
pakety určené pre inú adresu ako je adresa útočníka prepošlú na adresu brány, ktorá je
nastavená na stanici Útočník, v tomto prípade 192.168.1.1.
Nevýhodou tohto útoku je, že útočník síce získal prístup ku komunikácii od staníc
smerom k bráne, ale brána, ktorej sa zmena DHCP serveru nedotkla, zasiela pakety priamo
staniciam.
Obr. 5.7: Grafické rozhranie programu yersinia.
9http://www.yersinia.net/
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5.4 Presmerovanie RIP
Presmerovanie RIP alebo RIP redirection je jedným z útokov na smerovacie protokoly. Útoč-
ník zašle smerovaču paket s falošnou smerovacou informáciou, ktorá spôsobí presmerovanie
určitej komunikácie cez útočníka. Možnosti obrany pred týmto útokom sú uvedené v kap.
2.2.5.
5.4.1 Topológia siete
Sieť, na ktorej bol demonštrovaný tento útok, bola vytvorená v programe GNS310 z troch
virtuálnych staníc s OS Linux Kubuntu 11.10, dvoch smerovačov s Cisco IOS a L2 prepínača.
Postup pripojenia staníc vitualizovaných na VirtualBoxe je možné nájsť v [26]. Na obr. 5.8
je zobrazená topológia siete a užívateľské prostredie programu GNS3. Virtuálne stanice sú
v nej reprezentované
”
oblakmi“. Rozsahy IP adries sú volené s ohľadom na fakt, že RIP
Obr. 5.8: Grafické rozhranie programu GNS3 a topológia siete použitá pre premerovanie RIP.
verzie 1 je smerovací protokol pracujúci s triedami IP adries11, teda neprenášajúci sieťovú
masku [8]. Použité IP adresy sú uvedené v tabuľke 5.4. Konfiguráciu smerovača R4 je možné
nájsť v prílohe D, konfigurácia smerovača R3 je analogická.
5.4.2 Skenovanie
Z dôvodu hardvérovej náročnosti simulácie sa pri tomto útoku predpokladalo, že útočník
pozná topológiu siete. Na overenie spojenia medzi jednotlivými prvkami boli použité ICMP
10http://www.gns3.net/
11rozdelenie IP adries do tried podľa prvých bitov určovalo dĺžku sieťovej časti adresy a počtu pripojite-
ľných počítačov [11]
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Tabuľka 5.4: IP adresy v topológii siete pre útok presmerovanie RIP
Stanica IP adresa Sieť
Sériové rozhranie smerovačov 192.168.3.0/24
Sieť na smerovači R3 192.168.1.0/24
Sieť na smerovači R4 192.168.2.0/24
Útočník (C1) 192.168.1.4 192.168.1.0/24
Úžívateľ (C2) 192.168.1.2 192.168.1.0/24
Webový server (C3) 192.168.2.254 192.168.2.0/24
správy, no pre veľké množstvo sieťovej premávky generované prvkami programu GNS3 do-
chádzalo k vysokým stratám počas prenosu.
5.4.3 Útok
Samotný útok pozostáva zo zaslania vlastného paketu so smerovacími informáciami. RIP vy-
užíva v dnešnej dobe prevažne dva typy správ, požiadavku (angl. request) a odpoveď (angl.
response).
”
Požiadavkou“ požaduje od systému zaslanie smerovacích informácií, správou
typu
”
odpoveď“ sa tieto informácie zasielajú. Podľa [8] správa
”
odpoveď“ je odoslaná na
port, z ktorého prišla
”
požiadavka“, štandardne ide o port 520. Aby útočník upravil sme-
rovacie cesty vo svoj prospech, musí zaslať smerovaču paket typu
”
odpoveď“. Požadovaný
paket je možné vygenerovať programom nemesis rip. Príkazom 5.10 útočník vytvorí paket
typu
”
odpoveď“ (-c 2) RIP verzie 1 (-V 1) , s metrikou 1 (-m 1) a so smerovacou cestou
k 192.168.2.254 (prepínač -i).
nemesis rip -c 2 -V 1 -a 2 -i 192.168.2.254 -m 1
-S 192.168.1.4 -D 192.168.1.2 (5.10)
Vytvorený paket je vložený na sieťovú linku. Ako už bolo spomenuté pri popise postupov
skenovania siete, virtualizácia tohto zapojenia bola hardvérovo náročná. Sieťová prevádzka
obsahovala veľké množstvo paketov od virtuálnych sieťových zariadení, čo viedlo k tomu,
že pakety virtuálnych staníc sa strácali. Ďalšou komplikáciou bola nestálosť spojenia me-
dzi smerovačmi R3 a R4, ktoré sa prerušovalo v intervaloch kratších ako jedna minúta.
Vzhľadom na kombináciu týchto faktorov nebolo možné tento útok odsimulovať.
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Obr. 5.9: Výstup programu Wireshark indikujúci neúspech útoku presmerovanie RIP.
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Kapitola 6
Podklady pre výuku
Pre účely výuky bezpečnosti počítačových sietí boli v rámci tejto práce vytvorené tri de-
monštračné videá zachytávajúce demonštrované útoky.
V prostredí operačného systému Kubuntu 10.04 boli na zachytenie činnosti na obra-
zovke použité programy vlc1 a xvidcap2. Zachytený obsah sa následne upravoval pomocou
programu kdenlive3. Finálna podoba bola vytvorená v programe Adobe Captivate4 pod
OS Windows 7.
Textový popis činností zachytených na videách je súčasťou elektronických príloh práce,
nachádzajúcich sa na priloženom DVD.
1http://www.videolan.org/vlc/
2http://xvidcap.sourceforge.net/
3http://www.kdenlive.org/
4http://www.adobe.com/products/captivate.html
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Kapitola 7
Záver
Táto práca demonštruje niektoré postupy sieťových útočníkov. V demonštračných vide-
ách sú zobrazené jednotlivé kroky účastníka sieťovej premávky, ktorý sa ju snaží narušiť
a používa pri tom rôzne sieťové nástroje. Výsledkom jeho činnosti je v dvoch prípadoch
získanie informácií iných komunikujúcich staníc alebo, v treťom prípade, preťaženie serveru
poskytujúceho určitú webovú stránku. Napriek uvedenému postupu nebolo možné vo vir-
tualizovanej sieti demonštrovať vykonanie štvrtého útoku, útoku type presmerovanie RIP.
Demonštrované útoky ukazujú, že hrozba nemusí prichádzať zvonku, veľmi často je úto-
čníkom práve niekto z vnútornej siete. Takisto poukazujú na nutnosť zabezpečenia siete,
ktorým je možné výrazne znížiť úspešnosť útoku.
Demonštračné videá je možné použiť na výukové účely. Tomu zodpovedá aj ich forma,
obzvlášť popisy priamo vo videách, či textový popis celého útoku.
Súčasťou práce je aj teoretický popis útokov a ich rozdelenie. Pri väčšine útokov sú po-
písané aj možnosti, ako sa proti nim brániť, či ako im predchádzať. Ďalším rozšírením tejto
práce by bolo pridanie popisu viacerých útokov a takisto vytvorenie ďalších demonštračných
videí či postupov.
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Dodatok A
Obsah DVD
/demonstracne utoky
/otravenie vyrovnavacej pamate ARP
/video
/arpcachepoisoning.mp4
/Otravenie vyrovnavacej pamate ARP.pdf
/dalsie subory
/HostA.pcap
/HostB.pcap
/TCP SYN Flood
/video
/tcpsynflood.mp4
/TCP SYN flood.pdf
/dalsie subory
/SYNpaket.pcap
/apache2.conf
/ports.conf
/DHCP Spoofing
/video
/dhcpspoofing.mp4
/DHCP Spoofing.pdf
/dalsie subory
/DHCPpaket.pcap
/dhcpd-server.conf
/dhcpd-attacker.conf
/RIP redirection
/dalsie subory
/R4-runningconfig.txt
/subory virtualny smerovac
/iptables.conf.sh
/tex
/tex.zip
/Analyza a demonstrace vybranych sitovych utoku.pdf
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Dodatok B
ARP správa v sieťovej komunikácii
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Dodatok C
Konfiguračné súbory DHCP
serverov
Konfiguračný súbor Webového serveru
#
# Sample configuration file for ISC dhcpd for Debian
# If this DHCP server is the official DHCP server for the local
# network, the authoritative directive should be uncommented.
authoritative;
ddns-update-style none;
option domain-name "example.org";
option domain-name-servers ns1.example.org, ns2.example.org;
default-lease-time 600;
max-lease-time 1200;
subnet 192.168.2.0 netmask 255.255.255.0 {
option routers 192.168.2.1;
}
subnet 192.168.1.0 netmask 255.255.255.0 {
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.1.255;
option routers 192.168.1.1;
192.168.1.2 192.168.1.253;
}
# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirection).
log-facility local7;
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Konfiguračný súbor Útočníka
#
# Sample configuration file for ISC dhcpd for Debian
# The ddns-updates-style parameter controls whether or not the server will
# attempt to do a DNS update when a lease is confirmed. We default to the
# behavior of the version 2 packages (’none’, since DHCP v2 didn’t
# have support for DDNS.)
ddns-update-style none;
# option definitions common to all supported networks...
option domain-name "example.org";
option domain-name-servers ns1.example.org, ns2.example.org;
default-lease-time 600;
max-lease-time 1200;
# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirection).
log-facility local7;
#konfiguracia s uvedenim vlastnej IP ako brany
subnet 192.168.1.0 netmask 255.255.255.0 {
option subnet-mask 255.255.255.0;
option routers 192.168.1.4;
option broadcast-address 192.168.1.255;
range 192.168.1.5 192.168.1.253;
}
subnet 192.168.2.0 netmask 255.255.255.0 {
option routers 192.168.2.1;
}
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Dodatok D
Konfigurácia smerovača R4
Building configuration...
Current configuration : 667 bytes
!
version 12.1
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname Router
!
!
!
!
!
!
memory-size iomem 15
ip subnet-zero
!
!
!
!
!
!
interface FastEthernet0/0
ip address 192.168.2.1 255.255.255.0
duplex auto
speed auto
!
interface Serial0/0
ip address 192.168.3.2 255.255.255.0
!
interface FastEthernet0/1
no ip address
shutdown
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duplex auto
speed auto
!
interface Serial0/1
no ip address
shutdown
!
interface Serial0/2
no ip address
shutdown
!
router rip
network 192.168.2.0
network 192.168.3.0
!
ip classless
ip http server
!
!
line con 0
line aux 0
line vty 0 4
login
!
no scheduler allocate
end
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